PATVIRTINTA
Akcinés bendrovés ,,Via Lietuva“ generalinio
direktoriaus

2025 m. d. jsakymu Nr.

VALSTYBINES REIKSMES KELIU EISMO INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés reikSmeés keliy eismo informacinés sistemos duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja Valstybinés reik§més keliy eismo informacinés sistemos
(toliau — EIS) kibernetinio saugumo politika, kurios tikslas — nustatyti ir jgyvendinti organizacines,
technines ir kitas priemones, suteikiancias galimybe saugiai tvarkyti EIS duomenis ir uztikrinti, kad
elektroniné¢ informacija biity patikima ir apsaugota nuo netyCinio ar neteiséto sunaikinimo,
praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jos.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos yra apibréztos
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos
kibernetinio saugumo jstatyme ir Lietuvos Respublikos standartuose LST ISO/IEC 27002 ir LST
ISO/IEC 27001.

3. EIS kibernetinio saugumo politikg nustato Sie akcinés bendrovés ,,Via Lietuva® (toliau
— Via Lietuva) generalinio direktoriaus tvirtinami teisés aktai:

3.1.  Valstybinés reikSmés keliy eismo informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklés;

3.2.  Valstybinés reikSmés keliy eismo informacinés sistemos naudotojy administravimo
taisykles;

3.3.  Valstybinés reikSmeés keliy eismo informacinés sistemos veiklos testinumo valdymo
planas.

4. Saugos nuostatai kartu su Saugos nuostaty 3 punkte nurodytais teisé€s aktais sudaro EIS
kibernetinio saugumo politikos dokumentus.

5. EIS kibernetinio saugumo uztikrinimo tikslai — sudaryti sglygas automatizuotomis
priemonémis saugiai tvarkyti EIS elektroning informacija, uZtikrinti EIS elektroninés informacijos
patikimuma, konfidencialuma, prieinamuma, vientisumg ir tinkamg kompiuterinés, programings ir
ry$iy jrangos funkcionavima, bei vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty
prevencija.

6.  Uztikrinant saugy EIS veikima, nustatomos elektroninés informacijos saugos
uztikrinimo prioritetinés kryptys:

6.1. administraciniy, techniniy ir kity priemoniy, skirty duomeny saugai uztikrinti,
jgyvendinimas ir kontrolé;

6.2.  EIS veiklos tgstinumo uztikrinimas;

6.3.  EIS elektroninés informacijos tvarkymo kontrolé;

6.4.  saugaus darbo su EIS elektronine informacija kontrolé;

6.5. fizin¢ EIS elektroninés informacijos tvarkymo priemoniy (tarnybiniy stociy,
informacijos perdavimo jrangos, programings jrangos) ir patalpy apsauga.

6.6.  EIS tvarkomy asmens duomeny apsauga.

7. Saugos nuostatais privalo vadovautis Via Lietuva darbuotojai, dirbantys pagal darbo
sutartis (toliau — EIS vidiniai naudotojai), kibernetinio saugumo vadovas, EIS saugos jgaliotinis
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(toliau — saugos jgaliotinis), EIS administratorius, EIS duomeny valdymo jgaliotinis (toliau —
duomeny valdymo jgaliotinis), kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai.

8.  EIS valdytoja, duomeny valdytoja yra Via Lietuva, EIS pagrindiné tvarkytoja, duomeny
tvarkytoja — Via Lietuva.

9.  EIS valdytojo, duomeny valdytojo funkcijos ir atsakomybé:

9.1. atsako uz EIS kibernetinio saugumo politikos formavima ir jgyvendinimo
organizavima, priezitirg ir elektroninés informacijos tvarkymo, bei duomeny teikimo gavéjams
teisetuma;

9.2. rengia ir tvirtina EIS kibernetinio saugumo politikos dokumentus, prizitri ir
kontroliuoja, kad EIS biity tvarkoma vadovaujantis Siais dokumentais, EIS nuostatais ir kitais teisés
aktais, reglamentuojanciais kibernetinj sauguma;

9.4.  atsizvelgdamas ] rizikos vertinimo ataskaitg, prireikus tvirtina rizikos valdymo plana;

9.5. priima sprendimg d¢l EIS atitikties Kibernetinio saugumo jstatymui, Kibernetinio
saugumo reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13
d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
(toliau — Aprasas) ir EIS kibernetinio saugumo politikos dokumentuose nustatytiems reikalavimams
vertinimo (toliau — EIS atitikties vertinimas) atlikimo;

9.6.  prireikus tvirtina EIS atitikties vertinimo metu identifikuoty neatitik¢iy Salinimo plana;

9.7.  atsako uz EIS poky¢iy ir plétros jgyvendinima;

9.8.  pagal kompetencijg atsako uz EIS kibernetinj sauguma;

9.9. paskiria saugos jgaliotinj, duomeny valdymo ijgaliotinj, EIS administratoriy,
kibernetinio saugumo vadova;

9.10. vykdo kitas Saugos nuostaty ir kity teisés akty, reglamentuojanciy kibernetinj
sauguma, nustatytas funkcijas;

9.11 priima sprendimus dél techniniy ir programiniy priemoniy, biitiny elektroninés
informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.12 koordinuoja EIS tvarkytojy darba jgyvendinant elektroninés informacijos saugos
reikalavimus;

9.13  priima sprendimus d¢l EIS elektroninés informacijos saugos priemoniy finansavimo.

10. Via Lietuvos, kaip EIS tvarkytojos ir duomeny tvarkytojos, funkcijos ir atsakomybés:

10.1. atsako uz reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy
1gyvendinimg ir EIS kibernetinio saugumo reikalavimy atitikt] kibernetinio saugumo politikos
dokumentams;

10.2. teikia EIS valdytojui, duomeny valdytojui pasitilymus dél EIS plétros, saugos ir
funkcionalumo;

10.3. organizuoja plétra ir EIS pakeitimy jdiegima;

10.4. atsako uz EIS elektroninés informacijos saugumg, uZtikrina tinkamg EIS
administravimg ir nepertraukiama EIS veikla;

10.5. pagal kompetencijg atsako uz EIS elektroninés informacijos tvarkymo teisétuma,
sauguma;

10.6. sukuria automatiniy duomeny mainy su duomeny teikéjais ir gavéjais sasajas ir vykdo
Ju prieziiira;

10.7. gauna duomenis 1§ kity informaciniy sistemy, teikia informacija registry
informacinéms sistemoms ir kitoms informacinéms sistemoms;

10.8. analizuoja EIS procesus ir audituoja EIS vidiniy naudotojy bei asmeny,
besinaudojanciy EIS paslaugomis (toliau — EIS iSorés naudotojai), veiksmus;

10.9. atlieka kitas EIS valdytojo, duomeny valdytojo pavestas, EIS kibernetinio saugumo
politikos dokumentuose bei teisés aktuose, reglamentuojanciuose kibernetinj sauguma, priskirtas
funkcijas.

11. Lietuvos transporto saugos administracijos, kaip EIS tvarkytojos ir duomeny
tvarkytojos, funkcijos ir atsakomybés:



11.1. atsako uz administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinimg
ir kibernetinio saugumo reikalavimy atitiktj EIS kibernetinio saugumo politikos dokumentams;

11.2. teikia EIS valdytojui, duomeny valdytojui pasitlymus dél EIS plétros, saugos ir
funkcionalumo;

11.3. paskiria EIS administratoriy;

11.4. pagal kompetencija atsako uz EIS elektroninés informacijos tvarkymo teisétuma,
sauguma;

11.5. atlieka kitas EIS valdytojo, duomeny valdytojo pavestas, EIS kibernetinio saugumo
politikos dokumentuose bei teisés aktuose, reglamentuojanciuose kibernetinj sauguma, priskirtas
funkcijas.

12. Kibernetinio saugumo vadovo ir saugos jgaliotinio funkcijos:

12.1. organizuoja EIS atitikties ApraSo reikalavimams vertinimg Nacionalinio kibernetinio
saugumo centro prie KraSto apsaugos ministerijos (toliau — NKSC) patvirtintos Kibernetinio
saugumo audity atlikimo metodikos nustatyta tvarka;

12.2. uztikrina, kad EIS kibernetinio saugumo politikos dokumentai biity parengti ir
periodiskai atnaujinami remiantis Kibernetinio saugumo jstatymo ir ji igyvendinanciy teisés akty
reikalavimais;

12.3. koordinuoja EIS kibernetiniy incidenty tyrimus ir bendradarbiauja su
kompetentingomis institucijoms, tirian¢iomis kibernetinius incidentus bei neteisétas veikas,
susijusias su kibernetiniais incidentais;

12.4. teikia EIS administratoriui (-iams) ir (ar) EIS vidiniams naudotojams bei EIS iSorés
naudotojams (toliau kartu — EIS naudotojai) privalomus vykdyti nurodymus ir pavedimus, susijusius
su EIS kibernetinio saugumo politikos dokumentuose nustatyty reikalavimy jgyvendinimu;

12.5. organizuoja rizikos vertinimg ir dalyvauja rizikos vertinimo procese, rengia ir teikia
tvirtinti Via Lietuvos vadovui ar jo jgaliotam asmeniui rizikos vertinimo ataskaitas ir rizikos
valdymo planus;

12.6. organizuoja EIS vidiniy naudotojy mokymus kibernetinio saugumo klausimais;

12.7. atlieka kitas EIS kibernetinio saugumo politikos dokumentuose ir kituose teisés
aktuose, reglamentuojanc¢iuose kibernetin] sauguma, nustatytas ir jam priskirtas funkcijas.

13. Kibernetinio saugumo vadovas ir saugos jgaliotinis negali atlikti EIS administratoriaus
funkcijy ar kity pareigybiy funkcijy, susijusiy su techninés kompiuterinés jrangos ar programinés
Jrangos priezitira ir valdymu.

14. kibernetinio saugumo vadovas gali vykdyti saugos jgaliotinio funkcijas.

15. IS administratoriaus funkcijos ir atsakomybé:

15.1. atsako uz EIS sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy, duomeny
baziy ir jy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo ir
prevencijos sistemy, elektroninés informacijos perdavimo tinkly, duomeny saugykly, byly serveriy
ir kitos techninés ir programinés jrangos, kurios pagrindu funkcionuoja EIS ir uZtikrinama joje
tvarkomos elektroninés informacijos sauga ir kibernetinis saugumas bei EIS komponenty saranka)
administravimg, EIS komponenty sarankos apraSymo dokumentacijos parengimg ir atnaujinima,
saugos priemoniy EIS pazeidZziamoms vietoms parinkimg ir jy atitikt] EIS kibernetinio saugumo
politikos dokumenty reikalavimams;

15.2. kontroliuoja EIS veikima;

15.3. registruoja EIS naudotojus sistemoje, tvarko jy duomenis, prieigos teises ir leidziamus
veiksmus EIS;

15.4. dalyvauja svarstant teikimus dél EIS poky¢iy projektavimo, konstravimo ir diegimo,
dalyvauja aptariant EIS plétra ir vykdant EIS plétros specifikavimo, projektavimo, konstravimo ir
diegimo etapy darbus;

15.5. teikia kibernetinio saugumo vadovui ir (ar) saugos jgaliotiniui informacijg apie sauga
uztikrinanciy pagrindiniy komponenty biikle;

15.6. atsako uz nepertraukiamag EIS veikima;

15.7. konsultuoja EIS naudotojus;
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15.8. teikia kibernetinio saugumo vadovui ir (ar) saugos jgaliotiniui pasitilymus dél EIS
palaikymo, prieziiiros ir kibernetinio saugumo;

15.9. ne reciau kaip kartg per metus ir (arba) atlikus EIS pakeitimus tikrina (perzitri) EIS
saranka ir EIS biisenos rodiklius;

15.10. kontroliuoja ir prizitiri programinés ir kompiuterin€s jrangos diegimo procesus;

15.11. tvarko EIS veikimo parametry jrasus;

15.12. atsako uz EIS elektroninés informacijos atsarginiy kopijy daryma, tinkamumg ir
saugojima;

15.13. dalyvauja atkuriant EIS elektronine informacijg i$ elektroninés informacijos atsarginiy
kopijuy;

15.14. perkelia EIS elektroning informacijg j EIS duomeny archyva ir tvarko elektroninés
informacijos perkélimo jrasy zurnalg EIS nuostatuose nustatyta tvarka;

15.15. naikina EIS elektronine informacijg EIS duomeny archyvuose ir tvarko elektroninés
informacijos naikinimo jrasy zurnalg EIS nuostatuose nustatyta tvarka;

15.16. tvarko EIS eksploatacijos zurnalg;

15.17. vykdo kibernetinio saugumo vadovo ir (ar) saugos jgaliotinio nurodymus ir
pavedimus, susijusius su EIS kibernetinio saugumo politikos jgyvendinimu;

15.18. reaguoja j EIS kibernetinius incidentus, registruoja EIS kibernetinius incidentus ir
informuoja apie juos kibernetinio saugumo vadova ir (ar) saugos jgaliotinj, teikia pasitlymus d¢l
minéty incidenty Salinimo, taip pat informuoja kibernetinio saugumo vadova ir (ar) saugos jgaliotinj
apie nusikalstamos veikos pozymius, neveikiancias arba netinkamai veikiancias saugos uztikrinimo
priemones;

15.19. atsako uz EIS funkcionavimg uztikrinanCios techninés ir programinés jrangos,
infrastruktiiros bei informaciniy technologijy paslaugy administravimg, EIS naudotojy ir
registravimo vardy skyrima, prieigos prie EIS teisiy nustatyma;

15.20. atliecka kitas EIS kibernetinio saugumo politikos dokumentuose administratoriui
priskirtas funkcijas ir kitus Via Lietuva nurodymus ir pavedimus, susijusius su EIS kibernetinio
saugumo uztikrinimu

16. Tvarkant EIS elektroning informacijg ir uztikrinant jos kiberneting sauga vadovaujamasi
Siais teisés aktais:

16.1. Valstybés informaciniy iStekliy valdymo jstatymu;

16.2. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dé¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

16.3. Kibernetinio saugumo jstatymu;

16.4. ApraSu;

16.5. Valstybés informaciniy iStekliy svarbos vertinimo metodika, patvirtinta Lietuvos
Respublikos ekonomikos ir inovacijy ministro 2023 m. liepos 19 d. jsakymu Nr. 4-418 ,.Dé¢l
Valstybés informaciniy iStekliy svarbos vertinimo metodikos patvirtinimo* (toliau — Metodika);

16.6. Lietuvos standartais LST ISO/IEC 27002, LST ISO/IEC 27001 ir kitais Lietuvos
Respublikos ir tarptautiniais grupés ,,Informacijos technologija. Saugumo metodai* standartais,
naudojamais kaip elektroninés informacijos saugos uztikrinimo rekomendacinés priemonés;

16.7. Kkitais teisés aktais ir dokumentais, reglamentuojanciais kibernetinj sauguma.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

17. Vadovaujantis Metodikos 8.5.3. papunkc¢iu, EIS tvarkoma elektroniné¢ informacija
priskiriama vidutinés svarbos valstybés informaciniy iStekliy rasiai.

18. Pagrindiniai rizikos veiksniai, galintys turéti jtakos EIS kibernetiniam saugumui:

18.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai



elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas kita);

18.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis EIS elektroninei informacijai
gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymas, saugos pazeidimai, vagystés ir kita);

18.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

19. EIS rizikos vertinimas atlickamas vadovaujantis Siomis nuostatomis:

19.1. Kibernetinio saugumo vadovas ar saugos jgaliotinis organizuoja EIS rizikos vertinimg
ne reciau kaip karta per metus, jvykus esminiams Via Lietuva organizaciniams ar Kkitiems
reikSmingiems pokycCiams, taip pat jvykus dideliam kibernetiniam incidentui. EIS rizikos vertinimas
atliekamas pagal kokybinj rizikos vertinimo metoda.

19.2. Atliekant rizikos vertinimg, atsizvelgiama j Lietuvos Respublikos vidaus reikaly
ministerijos iSleista metoding priemoneg ,,Rizikos analizés vadovas®™, Lietuvos ir tarptautinius
»Informacinés technologijos. Saugumo metodai® grupés standartus (LST ISO/IEC 27002, LST
ISO/IEC 27001 ir LST ISO/IEC TR 15443 ar naujesnius tarptautinius standartus), gerosios
praktikos pavyzdzius (COBIT ar kitais) ir elektroninés informacijos sauga reglamentuojancius
teisés aktus.

19.3. sutartiniais pagrindais gali biiti samdomi tretieji asmenys.

20. EIS rizikos vertinimo metu atliekamos veiklos:

20.1. EIS sudaranciy informaciniy iStekliy inventorizacija;

20.2. jtakos EIS veiklai vertinimas;

20.3. grésmés ir pazeidimy analize;

20.4. liekamosios rizikos vertinimas.

21. EIS rizikos vertinimo rezultatai pateikiami rizikos vertinimo ataskaitoje ir ji pateikiama
tvirtinimui Via Lietuva vadovui ar jo jgaliotam asmeniui. EIS rizikos vertinimo ataskaita rengiama
atsizvelgiant ] rizikos veiksnius, galinCius turéti jtakos EIS kibernetiniam saugumui, jy galima Zala,
pasireiSkimo tikimybg ir pobiidj, galimus rizikos valdymo biidus, rizikos priimtinumo kriterijus. EIS
rizikos vertinimo ataskaita rengia arba, jei vertinima atlieka trecioji Salis, dalyvauja rengiant
kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

22. Atsizvelgdamas j rizikos vertinimo ataskaitg, Via Lietuva vadovas ar jo jgaliotas asmuo
prireikus tvirtina EIS rizikos valdymo plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity i$tekliy poreikis EIS rizikos valdymo priemonéms jgyvendinti, ir jvertina ar
reikalingi pokyciai EIS saugos nuostatuose.

23. Rizikos vertinimo ataskaitos, rizikos valdymo plano kopijas EIS valdytojas ne veliau
kaip per 5 darbo dienas nuo minéty dokumenty priémimo pateikia NKSC j Kibernetinio saugumo
informacing sistemg (toliau — KSIS).

24. Kibernetinio saugumo atitikties reikalavimams vertinimo metu taip pat turi biti
atlieckamas grésmiy ir pazeidziamumy, galin¢iy turéti jtakos informaciniy sistemy kibernetiniam
saugumui, vertinimas, kurio metu imituojamos kibernetinés atakos ir vykdomos kibernetiniy
incidenty imitavimo pratybos.

25. Kibernetiniy ataky imitavimas turi biiti atliekamas Siais etapais:

25.1. planavimo etapas. Parengiamas paZeidZiamumy nustatymo planas, kuriame
apibréziami kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas,
aprasomi planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidings), kibernetiniy ataky
imitavimo budai (juodosios dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (ar)
pilkosios dézeés (angl. Grey Box), galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo
metodologija, programiniai ir (ar) techniniai jrankiai ir priemonés, naudojamos pazeidziamumams
nustatyti, nurodomos uz pazeidziamumy nustatymo plano vykdyma atsakingy asmeny teisés ir
pareigos;
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25.2. zvalgybos (angl. Reconnaissance) ir aptikimo (angl. Discovery) etapas. Surenkama
informacija apie perimetra, tinklo mazgus, tinklo mazguose veikianciy tarnybiniy stociy ir kity
tinklo jrenginiy operacines sistemas ir programin¢ jrangg, paslaugas (angl. Services),
pazeidziamuma, konfigiiracijas ir kita sekmingai kibernetinei atakai jvykdyti reikalingg informacija;

25.3. kibernetiniy ataky imitavimo etapas. Atlieckami pazeidziamumy nustatymo plane
numatyti testai;

25.4. ataskaitos parengimo etapas. Kibernetiniy ataky imitavimo rezultatai turi biiti pateikti
kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitoje. Pazeidziamumy nustatymo
plane numatyti testy rezultatai turi biiti detalizuojami ataskaitoje ir lyginami su planuotais.
Kiekvienas aptiktas pazeidziamumas turi biiti detalizuojamas, klasifikuojamas ir pateikiamos
rekomendacijos jam pasalinti. Kibernetiniy ataky imitavimo rezultatai turi biiti pagrjsti patikimais
jrodymais ir rizikos vertinimu. Jeigu nustatoma incidenty valdymo ir $alinimo, taip pat organizacijos
nepertraukiamos veiklos uztikrinimo trilkumuy, turi biiti tobulinami veiklos testinumo planai.

26. Siekdamas wuztikrinti EIS kibernetinio saugumo politikos dokumenty nuostaty
jgyvendinimo kontrolg ne reciau kaip karta per metus kibernetinio saugumo vadovas ar saugos
jgaliotinis organizuoja EIS atitikties vertinimg pagal Informaciniy technologijy saugos atitikties
vertinimo metodikos, patvirtintos Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio
4 d. jsakymu Nr. V-941 , D¢l informaciniy technologijy saugos atitikties vertinimo metodikos
patvirtinimo*, reikalavimus.

27. Atliekant EIS atitikties vertinima:

27.1. jvertinama esamos EIS elektroninés informacijos saugos situacijos atitiktis
Kibernetinio saugumo jstatymui, Apraso, EIS kibernetinio saugumo politikos dokumentuose
nustatytiems reikalavimams ir kitiems kibernetinj saugumg reglamentuojantiems teisés aktams;

27.2. inventorizuojama EIS techniné ir programiné jranga;

27.3. perziurima EIS administratoriui, EIS naudotojams suteikty teisiy atitiktis jy
atlickamoms funkcijoms;

27.4. duomeny saugos poziliriu patikrinama EIS techniné ir programiné jranga: visos
tarnybinés stotys ir ne maziau kaip 10 proc. atsitiktinai parinkty EIS vidiniy naudotojy darbo viety;

27.5. jvertinamas pasirengimas uztikrinti EIS veiklos tegstinuma jvykus kibernetiniam
incidentui.

28. Atlikus EIS atitikties vertinimg, parengiama EIS atitikties vertinimo ataskaita ir
pateikiama tvirtinti Via Lietuva vadovui ar jo jgaliotam asmeniui, taip pat prireikus parengiamas
identifikuoty neatitik¢iy Salinimo planas. Via Lietuva vadovas ar jo jgaliotas asmuo patvirtina §j
plana, paskiria atsakingus vykdytojus, reikalingus iSteklius ir nustato jgyvendinimo terminus.

29. NKSC prasymu EIS valdytojas ne véliau kaip per 5 darbo dienas nuo NKSC prasymo
gavimo dienos turi pateikti ] KSIS EIS atitikties vertinimo ataskaitos, identifikuoty neatitik¢iy
Salinimo plano kopijas.

30. Elektroninés informacijos saugos priemonéms parinkti taitkomi Sie principai:

30.1. parenkamos priemonés, kurios leidzia uztikrinti patalpy sauga;

30.2. parenkamos priemonés, kurios leidZia uZztikrinti kompiuterinés ir programinés jrangos
veikimo sauga;

30.3. parenkamos priemonés, kurios leidZia uztikrinti kompiuteriy tinkly veikimo saugg;

30.4. parenkamos priemones, kurios leidzia uZtikrinti EIS vidiniy naudotojy mokyma ir
informavimg apie elektroninés informacijos tvarkymo sauga;

30.5. svarbiausia EIS kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir rySio
linijos turi biiti dubliuoti ir jy techniné buklé nuolat stebima.

31. informacijos saugos priemongs turi garantuoti:

31.1. elektroninés informacijos saugg jos registravimo ir perdavimo rySio kanalais,
saugojimo, apdorojimo, teikimo ir naudojimo metu;

31.2. elektroninés informacijos saugg nuo nesankcionuoto ar neteiséto naudojimo, kaupimo,
keitimo, perdavimo, skelbimo ir sunaikinimo;
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31.3. elektroninés informacijos saugg nuo jos pazeidimo esant Saugos nuostaty 18 punkte
nurodytiems rizikos veiksniams.

32. Pokyciai, galintys daryti neigiama jtaka elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi baiti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy
ir asmens duomeny ir kuri atskirta nuo eksploatuojamos EIS.

III SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

33. Nustatomi Sie EIS naudojamos programinés jrangos reikalavimai:

33.1. IS naudojama programiné jranga turi atitikti programinés jrangos kibernetinio
saugumo geraja praktika, kuriant programing jranga taikomg kibernetinio saugumo gerajg praktika,
programingés jrangos kiirimo struktiiras, standartus.

33.2. Specifiniai kibernetinio saugumo reikalavimai turi buti apibrézti pradiniuose
programings jrangos kiirimo etapuose.

33.3. Turi buti laikomasi duomeny saugg uztikrinanc¢iy programavimo standarty ir gerosios
praktikos.

33.4. Programinés jrangos kiirimo, testavimo ir verifikacijos etapai turi vykti atsizvelgiant |
pagrindinius kibernetinio saugumo reikalavimus.

33.5.Prie§ pradedant naudoti programine jranga, turi buti atliktas Sios programinés jrangos
pazeidziamumo, pritaitkomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas. Programiné
jranga negali biiti patvirtinta, kol néra pasiektas reikiamas saugumo lygis.

33.6. Turi biti atlickami periodiski infrastruktiiros atsparumo skverbimuisi testavimai.

34. Programinés jrangos, skirtos EIS ir KDV apsaugoti nuo kenksmingos programinés
jrangos (virusy, S$nipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.),
naudojimo nuostatos:

34.1. EIS turi buti naudojama antivirusiné programiné jranga, skirta EIS apsaugoti nuo
kenksmingos programinés jrangos.

34.2. Antivirusing programiné jranga turi biiti atnaujinama automatiskai ne reciau kaip karta
per para.

34.3. EIS vidiniy naudotojy kompiuteriuose naudojama jranga, skirta KDV apsaugoti nuo
kenksmingos programinés jrangos, turi apsaugoti ir elektroninio pasto programing jrangg nuo
nepageidaujamo pasto ar kenksmingy programy patekimo j KDV.

34.4. Atsiradus poZymiy, kad KDV yra kenksmingy programy, turi biti patikrinami visi
KDV standieji diskai, naudojama programiné jranga, skirta EIS ir KDV apsaugoti nuo kenksmingos
programinés jrangos.

34.5. KDV esancios programings jrangos, skirtos EIS ir KDV apsaugoti nuo kenksmingos
programinés jrangos, nustatymai turi biti parinkti pagal rekomenduojamus tokios programinés
jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo administratoriaus
rekomendacijas.

34.6. Programinés jrangos konfigiiravimas turi biiti apsaugotas slaptaZzodziu. DraudZiama
EIS techningje ir programingje jrangoje naudoti gamintojo nustatytus slaptazodzius.

34.7. Apsaugos sistema privalo automatiSkai informuoti EIS administratoriy apie KDV ir
tarnybines stotis, kuriose apsaugos sistema netinkamai funkcionuoja, yra i§jungta arba neatsinaujino
per 24 valandas.

34.8. EIS operacinés sistemos ir naudojami programin€s jrangos gamintojy
rekomenduojami atnaujinimai turi biiti jdiegiami nedelsiant.

35. Metodai ir priemoneés, kurie taikomi uztikrinant prieigg prie EIS:

35.1. EIS naudotojai privalo turéti galimybe naudotis tik tokiomis teisémis ir tais
duomenimis, kurie jiems numatyti nustacius prieigos prie EIS teises, jgyvendinant principg ,,biitina
Zinoti®.



35.2. EIS naudotojams suteikiamos teisés naudotis tomis EIS funkcijomis, kurios negali
pakenkti EIS veikimui ir duomenims (vieSai teikiamy duomeny analizés ir perziiiros funkcijos).

35.3.  EIS prieziuros funkcijos turi biiti atlieckamos naudojant atskirg tam skirtg
administratoriaus klasifikatoriy, kuriuo naudojantis nebiity galima atlikti EIS naudotojo funkcijy.

35.4. EIS naudotojas turi biiti EIS unikaliai identifikuojamas — EIS naudotojas turi patvirtinti
savo tapatybe slaptazodziu, EIS naudotojui suteiktas pirminis slaptazodis turi biiti pakeistas pirmo
prisijungimo metu. Slaptazodziai sudaromi, keiiami ir jy galiojimo trukmé nustatoma
vadovaujantis EIS naudotojy administravimo taisyklémis.

35.5. Prieigg prie EIS suteikia, apriboja ir panaikina EIS administratorius.

35.6. Teis¢ dirbti su konkrecia elektronine informacija suteikiama konkre¢iam EIS
naudotojui.

35.7. Siekiant uztikrinti, kad naudotojo teis¢ dirbti su konkrecia EIS posisteme biity
kontroliuojama, naudotojy paskyros turi buti perzitirimos ne reciau, kaip kas 3 (tris) ménesius, EIS
vidiniam naudotojui teis¢ dirbti su konkre¢ia elektronine informacija turi buti ribojama ar
sustabdoma, kai EIS vidinis naudotojas atostogauja, vykdomas EIS vidinio naudotojo veiklos
tyrimas ir pan. Teis¢ dirbti su EIS turi biiti sustabdoma, kai EIS naudotojas nesinaudoja sistema
ilgiau kaip 3 (tris) meénesius, o administratoriy — ne ilgiau kaip 2 (du) meén. Pasibaigus darbo
santykiams, EIS naudotojo teis¢ naudotis EIS turi biiti panaikinta nedelsiant.

35.8. Baigus darba, turi biiti imamasi priemoniy, kad su elektronine informacija negaléty
susipazinti pasaliniai asmenys: atsijungiama nuo EIS, jjungiama ekrano uzsklanda su slaptazodziu,
dokumentai padedami j paSaliniams asmenims neprieinama vieta.

35.9. EIS naudotojui 15 min. neatlickant jokiy veiksmy, EIS turi uzsirakinti, kad toliau
naudotis EIS buty galima tik pakartojus tapatybés nustatymo ir autentiSkumo patvirtinimo
veiksmus.

35.10. Prisijungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami, EIS pasiekiama
visg para.

36. Programinés jrangos, idiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos ir
reikalavimai:

36.1. EIS turi biiti naudojama tik legali programiné jranga.

36.2. EIS KDV administratorius turi nustatyti, kad EIS naudotojai neturéty teisiy diegti ir
naudoti pasalinés programinés jrangos, keisti sistemos, kompiuterio ar programinés jrangos sistemy
nustatymy. Programing jrangg, reikalingg EIS vidinio naudotojo funkcijoms atlikti, KDV diegia,

v —

v —

36.3. Diegti ir naudoti programing jranga, nesusijusia su Via Lietuva veikla ar EIS vidinio
naudotojo atliekamomis funkcijomis (Zaidimy, byly siuntimo, internetiniy pokalbiy programas ir
kt.), draudziama.

36.4. Tarnybinése stotyse ir EIS vidiniy naudotojy kompiuterizuotose darbo vietose privalo
biiti naudojama programiné jranga, kuri apsaugo nuo kenksmingos programinés jrangos ir kuri turi
biti atnaujinama ne reciau kaip kartg per para.

36.5. KDV, programin¢ jranga, jos sertifikatai ir licencijos kasmet turi buti
inventorizuojami.

36.6. Turi buti naudojama programiné jranga, leidZianti atlikti EIS naudojamy kompiuteriy
tinkly stebéseng ir uztikrinancia $iy tinkly kibernetinj sauguma.

36.7. Programin¢ jranga turi biiti nuolat atnaujinama laikantis gamintojo reikalavimy.

36.8. EIS tarnybinése stotyse negali biiti jdiegta programiné jranga, kuri yra nesusijusi su
EIS veikla.

37. Turi biiti suformuotos leistinos kompiuteriy (ypa¢ neSiojamyjy) naudojimo ribos ir
metodai, uztikrinantys saugy EIS duomeny teikimg ir (ar) gavima:

37.1. Stacionariuosiuose ir neSiojamuosiuose kompiuteriuose EIS jjungimo metu turi biiti
identifikuojamas EIS vidinis naudotojas.
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37.2. Stacionarieji ir neSiojamieji EIS vidiniy naudotojy kompiuteriai privalo buti
naudojami tik su tiesioginiy pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduodami
remontui ar techninei prieziiirai, turi buti pasalinta visa neskelbtina EIS elektroniné informacija.

37.3. EIS vidiniai naudotojai, darbinéms funkcijoms atlikti naudojantys neSiojamuosius
kompiuterius, iSneSdami juos i§ Via Lietuva patalpy, norédami EIS elektroning informacijg perduoti
kompiuteriy tinklais ne savo darbo vietoje, turi naudoti duomeny Sifravima, papildomg EIS
naudotojo tapatybés patvirtinima, rakinimo jrenginj. NeSiojamojo kompiuterio pagrindinés jvesties
ir iSvesties sistema (BIOS) turi biiti apsaugota slaptazodziu ir nurodytas standusis diskas kaip
pirminis paleidimo jrenginys. IS iSorés prie EIS duomeny bazés prisijungimas ribojamas.
Nesiojamuosiuose kompiuteriuose ar iSorinése kompiuterinése laikmenose esantys duomenys turi
buti Sifruojami. EIS vidiniai naudotojai privalo naudotis visomis saugumo priemonémis, kad
apsaugoty kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

38. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

38.1. Techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam
prisijungimui naudojamg saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose minimos
priemonés, duomeny perdavimas Sifruotu virtualaus privataus tinklo (angl. virtual private network
— VPN) duomeny perdavimo kanalu arba naudojant saugy HTTPS (angl. Hypertext Transfer
Protocol Secure) duomeny perdavimo protokola. Jei sistema palaiko, rekomenduojama jjungti
dviejy veiksniy tapatumo patvirtinimo priemong.

38.2. EIS vidiniams naudotojams, kuriems atliekant tiesiogines pareigas biitina prisijungti
i$ nutolusios darbo vietos, gali biti suteikiama nuotolinio prisijungimo prie EIS galimybé.

38.3. Kompiuterinis tinklas, prie kurio prijungtos EIS tarnybinés stotys ir EIS vidiniy
naudotojy kompiuteriai, nuo vieSojo interneto turi buti atskirtas ugniasienémis ir jsilauzimy
aptikimo ir prevencijos jranga, uz kurios administravimg ir priezilirag atsakingas EIS
administratorius.

38.4. Visas duomeny srautas | internetg ir i§ jo yra filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingos programingés jrangos.

38.5. Naudojamos turinio filtravimo sistemos.

38.6. Naudojama programiné jranga, leidzianti atlikti EIS naudojamy kompiuteriy tinkly
monitoringg ir uztikrinanti §iy tinkly kibernetinio saugumo prevencines priemones.

38.7. EIS zurnaliniuose jraSuose (angl. logs) turi biiti fiksuojami Sie duomenys:

38.7.1. ivykio data ir tikslus laikas,

38.7.2. jvykio riSis (informacija, klaida, saugumo praneSimas, sisteminis praneSimas,
perspéjimas (angl. warning)),

38.7.3. naudotojo, administratoriaus ir (arba) tinkly ir informacinés sistemos jrenginio,
susijusio su jvykiu, identifikavimo duomenys,

38.7.4. jvykio aprasSymas.

38.8. Fiksuojami zurnaliniai jrasai turi biiti saugomi specializuotoje tam pritaikytoje
techninéje ar programingje jrangoje ne trumpiau kaip 90 kalendoriniy dieny. DraudzZiama
zurnalinius jraSus trinti, keisti, kol nesibaiges Zurnaliniy jrasy saugojimo terminas.

38.9. Naudojimasis Zurnaliniais jraSais turi biiti kontroliuojamas ir fiksuojamas, t.y.
zurnaliniai jrasai turi biti pasiekiami tik jgaliotiems asmenims ir kibernetinio saugumo vadovui
(perzitros teisémis).

38.10. Zurnaliniy jra§y duomenys turi biiti analizuojami jgalioto asmens ne re¢iau kaip karta
per ménes] ir apie analizés rezultaty nuokrypius informuojamas kibernetinio saugumo vadovas ir
(ar) saugos jgaliotinis.

39. Uztikrinant saugy elektroninés informacijos teikimg kitoms valstybés institucijoms ir
(ar) gavima i$ jy, naudojamas Sifruotas VPN arba Saugusis valstybinis duomeny perdavimo tinklas
(toliau — SVDPT). Elektronine informacija keiciamasi per saugyji HTTPS (angl. Hypertext Transfer
Protocol Secure) duomeny perdavimo protokola, ziniatinklio paslaugy metodu (XML formatu) arba
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duomeny baziy uzklausomis. Duomenys teikiami ir (ar) gaunami automatizuotomis priemonémis
tik pagal duomeny teikimo sutartyje nustatytas specifikacijas, duomeny perdavimo salygas ir tvarka.

40. Metodai, kuriais gali biiti uztikrinamas saugus EIS elektroninés informacijos teikimas
ir (ar) gavimas:

40.1. IS duomeny gaveéjy elektroniné informacija gaunama pagal teikimo sutartyse
numatytas elektroninés informacijos perdavimo technologijas, jy Sifravimo mechanizmus,
specifikacijas ir kitas sglygas.

40.2. Duomeny gavéjy prieigg prie EIS kontroliuoja kompiuteriy tinklo uzkarda.

40.3. Uz EIS elektroninés informacijos teikimo ir gavimo sutartyse nurodomy kibernetinio
saugumo reikalavimy nustatymg, suformulavimag ir jgyvendinimo organizavima atsakingas
kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

40.4. EIS elektroninei informacijai perduoti naudojamas SVDPT arba kitas Sifruotas
perdavimo kanalas, uztikrinantis saugy elektroninés informacijos perdavima.

41. EIS iSoriniai naudotojai naudojasi prieiga prie EIS per iSorinj portala. EIS iSoriniams
naudotojams prisijungimo laikas néra ribojamas.

42. Pagrindiniai atsarginiy EIS elektroninés informacijos kopijy (toliau — atsarginés
kopijos) darymo ir atkiirimo reikalavimai:

42.1. Turi buti sudaromi EIS elektroninés informacijos, kuriy atsarginés kopijos daromos,
sgrasai.

42.2. EIS veiklos testinumui uztikrinti EIS duomenys yra periodiskai, bet ne re¢iau kaip kas
24 valandas kopijuojami | rezerviniy kopijy laikmenas ir laitkmenos saugomos taip, kad, jvykus
kibernetinio saugumo incidentui, visiskas EIS funkcionalumas ir veikla biity atkurti per 8 valandas.

42.3. Detalus atsarginiy kopijy ir archyvy darymas ir duomeny i$ jy atkiirimas nustatomi
Via Lietuva patvirtinta tvarka.

42.4. Atsarginéms kopijoms daryti turi biiti naudojama speciali programiné jranga. Privalo
biiti visos saugomos elektroninés informacijos rezervinio kopijavimo funkcija. EIS administratorius
privalo turéti galimybe inicijuoti elektroninés informacijos atktirimo i8 rezervinés kopijos procediira
pasirinktinai i§ turimy rezerviniy kopijy saraso. Atkirus elektroning informacija privalo buti
uztikrintas ir i§laikytas elektroninés informacijos vientisumas ir integralumas.

42.5. EIS elektronin¢ informacija EIS naudotojams turi buti prieinama ne maziau kaip 99,30
procento sistemos veikimo laiko per ménes;.

42.6. Elektroniné informacija atsarginése kopijose turi biiti Sifruota (Sifravimo raktai turi
biiti saugomi atskirai nuo atsarginiy kopijy).

42.7. Atsarginés kopijos yra daromos ir saugomos taip, kad jos nebiity prieinamos
tretiesiems asmenims, kurie neturi teisés su jomis dirbti.

42.8. Atsarginés kopijos turi biiti laikomos atskirai nuo tarnybiniy sto¢iy. Uz atsarginiy
kopijy daryma ir atkiirimg atsakingas EIS administratorius.

42.9. Atkirimo 1§ atsarginiy kopijy funkcija privalo biti iSbandoma ne reciau kaip kartg per
metus. Testavimo eiga ir rezultatai iforminami kopijy darymo zurnale. Duomeny atkiirimo bandyma
organizuoja kibernetinio saugumo vadovas ir (ar) saugos jgaliotinis.

43. Nustatomi duomeny naikinimo ir Salinimo reikalavimai:

43.1. Prie$ paSalinant bet kokig duomeny laikmenag, turi biiti sunaikinta visa joje esanti
elektroniné informacija, naudojant tam skirta programing jranga, kuri palaiko patikimus duomeny
naikinimo algoritmus. Jeigu to padaryti nejmanoma (pvz., DVD laikmenos), duomeny laikmenos
turi biiti fiziSkai sunaikinamos be galimybés atkurti duomenis.

43.2. Prie§ Salinant laikmenas, turi bati atlikti visy Salinamy laikmeny daugybiniai
programinés jrangos perraSymai.

43.3. Jeigu saugiems duomeny naikinimo ir Salinimo duomeny laikmenose darbams atlikti
yra pasitelkiamos treciosios Salies paslaugos, turi biti sudaryta atitinkama paslaugy sutartis.

IV SKYRIUS
REIKALAVIMAI PERSONALUI
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44. Tvarkyti EIS duomenis gali asmenys, susipazing su Reglamentu (ES) 2016/679, EIS
nuostatais, EIS kibernetinio saugumo politikos dokumentais, informaciniy sistemy kibernetinio
saugumo politikg reglamentuojanciais teisés aktais.

45. EIS vidiniai naudotojai turi biti jgij¢ darbo kompiuteriu jgiidziy, mokeéti tvarkyti EIS
duomenis EIS nuostatuose nurodyta tvarka, iSmanyti informaciniy sistemy kibernetinio saugumo
politika reglamentuojancius teisés aktus. Tvarkyti EIS elektronine informacijg gali tik EIS vidiniai
naudotojai, pasirase pasizadéjima saugoti asmens duomeny paslaptj. Si pareiga galioja peréjus dirbti
1 kitas pareigas arba pasibaigus darbo, sutartiniams ar kitiems santykiams.

46. Kibernetinio saugumo vadovas ir saugos ijgaliotinis privalo iSmanyti Siuolaikiniy
informaciniy technologijy panaudojimo ypatumus, zinoti elektroninés informacijos saugumo
uztikrinimo principus bei metodus, savo darbe vadovautis Kibernetinio saugumo jstatymu, Aprasu,
Informaciniy technologijy saugumo atitikties vertinimo metodika, EIS kibernetinio saugumo
politikos dokumentais, standarty ir kity Lietuvos Respublikos ir Europos Sajungos teisés akty
nuostatomis, reglamentuojanc¢iomis kibernetinj saugumg, biiti susipazings su esminiais EIS
duomeny apsaugos reikalavimais. Kibernetinio saugumo vadovas ir saugos jgaliotinis privalo
sugebéti prizidiréti, kaip jgyvendinama kibernetinio saugumo politika. Kibernetinio saugumo
vadovas ir saugos jgaliotinis kiekvienais metais privalo tobulinti kvalifikacijg kibernetinio saugumo
srityje.

47. Saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biiti skiriamas asmuo,
neatitinkantis Lietuvos Respublikos valstybés tarnybos jstatyme valstybés tarnautojams nustatytus
nepriekaisStingos reputacijos reikalavimus, taip pat turintis administracines nuobaudas uz teises akty
pazeidimus tinkly ir informaciniy sistemy ir asmens duomeny tvarkymo ir privatumo apsaugos
srityse, nuo kurios paskyrimo praéj¢ maziau kaip vieni metai.

48. EIS administratorius privalo gerai iSmanyti kompiuterizuotos veiklos procesus,
elektroninés informacijos apsaugos uztikrinimo metodus ir principus, Zinoti tarnybiniy stociy
veikimo principus, biiti susipazings su naudojamy duomeny baziy organizavimo principais, gebéti
jas administruoti, atlikti techninés ir programinés jrangos profilakting prieziiirg, sutrikimy bei
kibernetinio saugumo incidenty diagnostika ir Salinimg.

49. EIS vidiniai naudotojai, pasteb¢je EIS kibernetinio saugumo politikos pazeidimus,
nusikalstamos veikos poZymius, neveikianias arba netinkamai veikianc¢ias EIS saugumo
uztikrinimo priemones, privalo nedelsdami apie tai pranesti kibernetinio saugumo vadovui, saugos
igaliotiniui, EIS administratoriui. Jeigu kibernetinio saugumo vadovas, saugos jgaliotinis nebuvo
informuotas apie Siame punkte nurodytus paZeidimus, EIS administratorius informuoja kibernetinio
saugumo vadova ir saugos igaliotinj apie Siuos pazeidimus.

50. EIS vidiniy naudotojy ir EIS administratoriaus mokymai organizuojami ne re€iau kaip
kartg per metus.

V SKYRIUS
EIS VIDINIU NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

51. EIS vidiniy naudotojy, EIS administratoriaus supazindinimg su EIS kibernetinio
saugumo politikos dokumentais ar kitais kibernetin} saugumg reglamentuojanciais teisés aktais
atlieka kibernetinio saugumo vadovas ar saugos jgaliotinis pasirasytinai arba elektroniniu bidu,
uztikrinan¢iu supazindinimo jrodyma.

52. EIS administratoriy su EIS kibernetinio saugumo politikos dokumentais ir atsakomybe
uz jy reikalavimy nesilaikymg pasiraSytinai supazindina kibernetinio saugumo vadovas ar saugos
igaliotinis per 10 darbo dieny nuo EIS administratoriaus paskyrimo.

53. EIS vidinius naudotojus su EIS kibernetinio saugumo politikos dokumentais ir teisés
aktais, reglamentuojanciais kibernetinj sauguma, kibernetinio saugumo vadovas ar saugos
1galiotinis pasiraSytinai supaZindina prie$ sukuriant EIS vidinio naudotojo prisijungimo duomenis.
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54. Pakartotinai su EIS kibernetinio saugumo politikos dokumentais ir teisés aktais,
reglamentuojanciais kibernetinj sauguma, kibernetinio saugumo vadovas ar saugos igaliotinis
pasirasSytinai supazindina EIS vidinius naudotojus ir EIS administratoriy kita darbo dieng po EIS
kibernetinio saugumo politikos dokumenty ir teisés akty, reglamentuojanciy kibernetinj sauguma,
priémimo, pakeitimo ar pripazinimo netekusiais galios.



13

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

55. Kibernetinio saugumo vadovas ar saugos jgaliotinis organizuoja EIS kibernetinio
saugumo politikos dokumenty persvarstymg ne reCiau kaip karta per metus. EIS kibernetinio
saugumo politikos dokumentai turi buti persvarstomi atlikus rizikos analize ar EIS atitikties
vertinimg, pasikeitus kibernetinio saugumo politikg reglamentuojantiems teisés aktams, jvykus
esminiams organizaciniams, technologiniams ar kitiems EIS pokyc¢iams, po jvykusio didelio
kibernetinio incidento.

56. Kibernetinio saugumo vadovas, saugos igaliotinis, Via Lietuva, EIS administratorius,
EIS naudotojai ir kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai, pazeide EIS
kibernetinio saugumo politikos dokumenty ir kity teisés akty, reglamentuojanciy kibernetinj
sauguma, reikalavimus, atsako Lietuvos Respublikos teisés akty nustatyta tvarka.




